Datenschutzrechtliche Informationen nach Art. 12 DS-GVO
Auf dieser Seite informieren wir Sie Uber die zur Nutzung von BigBlueButton erforderliche
Verarbeitung von personenbezogenen Daten.

Wer ist verantwortlich fur die Verarbeitung meiner Daten?
Verantwortlich ist die Schule: [Kontaktdaten Schule, Schulleitung]

An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?

Fragen zum Datenschutz kdnnen Sie an den behordlich bestellten schulischen
Datenschutzbeauftragten stellen: [Kontaktdaten schulischer Datenschutzbeauftragter, z.B. Name
und E-Mail]

Zu welchem Zweck sollen meine Daten verarbeitet werden?

Die Verarbeitung ist erforderlich zur Nutzung von BigBlueButton, einer Videokonferenz-Plattform,
zur Durchfiihrung von Online-Unterrichtseinheiten in der Lerngruppe und individueller Betreuung und
Beratung in Kleingruppen oder Einzeltreffen zwischen Schiler und Lehrkraft.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?
Die Verarbeitung erfolgt auf der Grundlage lhrer Einwilligung.

Welche personenbezogenen Daten werden bei Teilnahme an einer
BigBlueButton Videokonferenz verarbeitet?

Bei der Teilnahme an einer BigBlueButton Videokonferenz ohne eigenes Nutzerkonto werden
neben Bild- und Tondaten, zuséatzliche Daten zur Konferenz verarbeitet: Name des Raumes, IP
Nummer des Teilnehmers und Informationen zum genutzten Endgerat. Je nach Nutzung der
Funktionen in einer Videokonferenz fallen Inhalte von Chats, gesetzter Status, Beitrdge zum geteilten
Whiteboard, Eingaben bei Umfragen, durch Upload geteilte Dateien und Inhalte von
Bildschirmfreigaben an. Eine Speicherung von Videokonferenzen und Inhalten durch die Schule
erfolgt nicht. Bei Bestehen eines persdnlichen schulischen Nutzerkontos, werden auf3erdem folgende
Daten verarbeitet: Vorname, Nachname, E-Mail, Passwort, Profilbild (optional).

Wer hat Zugriff auf meine personenbezogenen Daten?

Alle Teilnehmer einer Videokonferenz haben Zugriff im Sinne von Sehen, Héren und Lesen auf
Inhalte der Videokonferenz, Chats, geteilte Dateien und Beitrdge auf Whiteboards. Der Anbieter hat
Zugriff auf die verarbeiteten Daten im Rahmen der Auftragsverarbeitung und auf Weisung der
Schulleitung.

An wen werden meine Daten Ubermittelt?

Unsere BigBlueButton Instanz wird von [Name des Anbieters, URL, eventuell Adresse] fir uns
betrieben. [Name des Anbieters] verarbeitet die personenbezogenen Daten lhres Kindes
ausschlielich in unserem Auftrag. Demnach darf er sie nur entsprechend unserer Weisungen und fir
unsere Zwecke und nicht flir eigene Zwecke nutzen, also weder fiir Werbung und auch nicht, um sie
an Dritte weitergeben. Im Sinne des Datenschutzrechts findet somit keine Ubermittlung statt.

Wie lange werden meine Daten gespeichert?

Die Schule speichert keine personenbezogenen Daten im Zusammenhang mit der Nutzung von
BigBlueButton. Videokonferenzen und Chats werden nicht weder aufgezeichnet noch gespeichert.
Die Inhalte von Chats, geteilte Dateien und Whiteboards werden in der Plattform geldscht, sobald ein
Konferenzraum geschlossen wird. Die Léschung von Nutzerkonten und damit zusammenhangende
Daten erfolgt innerhalb von einem Monat nach Widerruf der Einwilligung oder Ende der
eingeschrankten Beschulung in den Raumlichkeiten der Schule.



Datenschutzrechtliche Einwilligungserklarung

in die Nutzung von BigBlueButton
Sehr geehrte Kolleginnen und Kollegen,

in Zeiten der eingeschrankten Beschulung in den Raumlichkeiten der Schule legen wir Wert auf den
personlichen Kontakt zu unseren Schilerinnen und Schiilern. Dazu mdchten wir eine Videokonferenz
Plattform nutzen, um Sitzungen innerhalb der Lerngruppen unter Leitung einer Lehrkraft abzuhalten,
und fiir Schiilerberatung und Unterstitzung durch Lehrkrafte in Kleingruppen und im Vier-Augen-
Gesprach zu ermoglichen. Im Kollegium soll die Plattform auch zur Durchfiihrung von Konferenzen
und Teamsitzungen eingesetzt werden, um die persénliche Anwesenheit in der Schule zu reduzieren.
Nutzen werden wir dazu BigBlueButton, eine Plattform, die in Deutschland von vielen Schulen und
Universitaten genutzt wird. Sie kann ber Computer, Smartphone und Tablet genutzt werden.

Die Teilnahme an einer Videokonferenz erfordert kein persdnliches Nutzerkonto. Lehrkrafte, die
Videokonferenzen leiten, bendtigen ein Nutzerkonto. Alle Inhalte der Videokonferenzen und
begleitenden Chats bleiben im Kreis der Teilnehmer. Es erfolgt keine Aufzeichnung oder Speicherung
durch die Schule oder den Anbieter. Lehrkrafte achten darauf, dass die Privatsphare ihrer
Familienmitglieder gewahrt bleibt.

Hierzu méchten wir im Folgenden |hre Einwilligung einholen.

(Schulleiterin / Schulleiter)

[Name, Vorname der Lehrkraft]

Teilnahme an BigBlueButton Videokonferenzen ohne Nutzerkonto

Ich bin an der Teilnahme an BigBlueButton Videokonferenzen von privaten Endgeraten aus, wie oben
beschrieben, einverstanden:
Bitte ankreuzen!

Teilnahme per Audio: (A LI NEIN
Teilnahme per Video: (A LI NEIN
Einrichtung eines Nutzerkontos: ] JA ] NEIN

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen keine
Nachteile. Die Teilnahme ist freiwillig. Im Falle einer Nichteinwilligung miissen andere
Kommunikationswege fiir die Betreuung der Schiiler genutzt werden.

Diese Einwilligung kann fur die Zukunft jederzeit formlos bei der Schulleitung widerrufen werden. Im Falle des
(Teil)Widerrufs werden Sie nicht oder nur per Audio an Videokonferenzen teilnehmen und/oder keine
Videokonferenzen leiten. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt. Soweit die Einwilligung nicht widerrufen wird,
gilt sie fiir die Dauer der eingeschrankten Beschulung in den Raumlichkeiten der Schule.

Gegenuber der Schule besteht ein Recht auf Auskunft tber lhre personenbezogenen Daten. Ferner haben Sie
ein Recht auf Berichtigung, Léschung oder Einschriankung, ein Widerspruchsrecht gegen die Verarbeitung
und ein Recht auf Dateniibertragbarkeit. Zudem steht Ihnen ein Beschwerderecht bei der
Datenschutzaufsichtsbehoérde, der Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
Nordrhein Westfalen zu.

[Ort, Datum] [Unterschrift der Lehrkraft]
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Datenschutzrechtliche Einwilligungserklarung

in die Nutzung von BigBlueButton

Hinweise zur Nutzung dieser Vorlage

Diese Vorlage ist fur Schulen gedacht, die eine BigBlueButton Instanz mit einem Vertrag zur
Auftragsverarbeitung bei einem IT Dienstleister, dem Schultrager oder einem anderen
Anbieter betreibt.

Die Schule ist dann Verantwortlicher und der Anbieter Verarbeiter.
Anzupassen sind:

e Verantwortlicher

e Datenschutzbeauftragter

e bei “An wen werden meine Daten Ubermittelt?” der Name des Anbieters (2x), seine
Website und eventuell Postanschrift

In der Vorlage wird davon ausgegangen, dass Teilnahme und Leitung von
Videokonferenzen von einem privaten Endgerat aus erfolgt. Wenn eine Lehrkraft hier
zustimmt, wird sie damit implizit auch einer Teilnahme von einem schulischen Gerat in der
Schule zustimmen.

Sollten Lehrkrafte einer Teilnahme und Leitung von Videokonferenzen von einem privaten
Endgerat aus nicht zustimmen und es besteht die Mdglichkeit, ihnen ein dienstliches Gerat
zur Verfigung zu stellen oder Lehrkrafte nutzen grundsatzlich Dienstgerate, misste die
Vorlage diesbeziglich angepasst werden.

Die Vorlage bertcksichtigt bezlglich Lehrkraften sowohl die Teilnahme an
Videokonferenzen als Teilnehmer wie auch als Gastgeber. Zu letzterem muss ein
Nutzerkonto eingerichtet werden.

Es macht durchaus Sinn, auch Lehrkraften die Méglichkeit einzurdumen, die Teilnahme an
Videokonferenzen wie auch die Leitung von Videokonferenzen durch aktive Auswahl auf
Audio zu beschranken.

Das macht es manchen Personen leichter, die vielleicht keine Teilnahme mit Bild aus der
heimischen Wohnung zulassen mochten.

Anpassen der Loschfristen und Gultigkeit

Wichtig. An zwei Stellen ist diese Einwilligung bezlglich der Loschfristen auf die Zeit “der
eingeschrankten Beschulung in den Raumlichkeiten der Schule” ausgelegt. Das
bedeutet, wenn man diesen Teil so lasst, endet die Einwilligung automatisch und eine
weitere Verarbeitung ist ohne eine erneute Einwilligung nicht zulassig.

Will man als Schule Videokonferenzen zum dauerhaften Bestandteil schulischer
Kommunikation machen, sollten man die Texte wie folgt abandern:

Wie lange werden meine Daten gespeichert?

Die Schule speichert keine personenbezogenen Daten im Zusammenhang mit der Nutzung von
BigBlueButton. Videokonferenzen und Chats werden nicht weder aufgezeichnet noch gespeichert.
Die Inhalte von Chats, geteilte Dateien und Whiteboards werden in der Plattform geldscht, sobald ein
Konferenzraum geschlossen wird. Die Léschung von Nutzerkonten und damit zusammenhangende
Daten erfolgt innerhalb von einem Monat nach Widerruf der Einwilligung oder mit dem Ende der
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Datenschutzrechtliche Einwilligungserklarung

in die Nutzung von BigBlueButton
Dienstzeit an der Schule.

Genauso dann in der Einwilligung:

Diese Einwilligung kann fur die Zukunft jederzeit formlos bei der Schulleitung widerrufen werden. Im Falle des
(Teil)Widerrufs werden Sie nicht oder nur per Audio an Videokonferenzen teilnehmen und/oder keine
Videokonferenzen leiten. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht beriihrt. Soweit die Einwilligung nicht widerrufen wird,
gilt sie fur die Dauer der Dienstzeit an der Schule.
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